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(укр.)  
Мета роботи полягає у розробці та удосконаленні алгебраїчно-ймовірнісних 
методів дослідження  криптографічних перетворень, аналізу симетричних та 
асиметричних алгоритмів шифрування, способів автентифікації, криптографічних 
протоколів з урахуванням останніх досягнень криптології і застосування  результатів для 
оцінки стійкості та ефективності сучасних криптосистем та  криптографічних протоколів, 
удосконалення  методів криптографічного захисту інформації. 
Розроблено ефективні алгоритми розв'язання лінійних систем рівнянь над 
скінченими полями зі спотвореннями; алгоритми розв'язання цілочислових  рівнянь 
спеціального виду. Удосконалено  та розроблено інноваційні методи і програми 
алгебраїчних атак на потокові шифри. Отримані оцінки характеристик булевих функцій, 
важкооборотних функцій. Розроблено методи криптоаналізу, що оптимально 
використовують кореляційні залежності алгебраїчні методи та засоби перебору. Створено 
нові критерії для перевірки криптографічної якості послідовностей. 
 
 
(рос.) 
Цель работы заключается в разработке и усовершенствование алгебраично-
вероятностных методов исследования  криптографических преобразований, анализа 
симметричных и асимметричных алгоритмов шифрования, способов 
автентификации, криптографических протоколов, с учетом последних достижений 
криптологии и применения  результатов для оценки стойкости и эффективности 
современных криптосистем и  криптографических протоколов, усовершенствования  
методов криптографической защиты информации.  
Разработаны эффективные алгоритмы решения линейных систем уравнений над 
конечными полями с искажениями; алгоритмы решения целочисленных  уравнений 
специального вида. Усовершенствованы  и разработаны инновационные методы и 
программы алгебраических атак на поточные шифры. Получены оценки 
характеристик булевых функций, односторонних функций. Разработаны методы 
криптоанализа, которые оптимально используют корреляционные зависимости, 
алгебраические методы и средства перебора. Созданы новые критерии для проверки 
криптографического качества последовательности. 
 
 
 (англ.) 
The purpose of work consists in development and improvement probabilistic for algebra 
methods of research  of cryptographic transformations, analysis of symmetric and asymmetric 
algorithms of enciphering, methods of avtentifikacii, cryptographic protocols, taking into 
account the last achievements of kriptologii and application  of results for the estimation of 
firmness and efficiency of modern kriptosistem and  cryptographic protocols, improvement  of 
methods of cryptographic priv.  
 
The effective algorithms of decision of the linear systems of equalizations are developed 
above the complete fields with distortions; algorithms of rozv''yazannya of cilochislovikh  
equalizations of the special kind. Innovative methods and programs of attacks of algebra are 
improved  and developed on potokovi codes. Got estimations of descriptions of boole functions, 
vazhkooborotnikh functions. The methods of kriptoanalizu are developed, that optimum the 
methods of algebra and facilities of surplus use cross-correlation dependences. 
 
4. Наявність охоронних документів на об’єкти права інтелектуальної власності.  
Немає 
5. Порівняння зі світовими аналогами. 
На рівні світових аналогів. 
6. Потенційні користувачі. 
Отримані в роботі результати можуть бути застосовані:  
при проведенні наукових досліджень у галузі криптографічного захисту інформації, при 
оцінці надійності та стійкості систем криптографічного захисту інформації, що 
проектуються, розробляються та експлуатуються; для створення конкурентноспроможних 
методик та засобів аналізу криптосистем та оцінки їх стійкості; при підготовці фахівців у 
галузі безпеки інформації на спеціальних курсах підвищення кваліфікації. 
7. Стан готовності розробки. 
Розроблено та удосконалено алгебраїчно-ймовірнісні методи дослідження  
криптографічних перетворень; проведено аналіз симетричних та асиметричних алгоритмів 
шифрування, способів автентифікації, криптографічних протоколів з урахуванням останніх 
досягнень криптології. Створено нові ефективні методи, процедури та алгоритми аналізу, 
отримання оцінок ефективності криптоатак на системи захисту інформації, запропоновано 
методи та засоби захисту від таких атак та удосконалення  систем криптографічного 
захисту інформації. 
Систематизовано теоретичні результати, на яких базуються алгебраїчно-ймовірнісні 
методи, описано і обґрунтовано розроблені алгоритми та методи криптоаналізу. 
Досліджено різні криптографічні властивості булевих функцій, криптографічних 
перетворень, хеш-функцій, важко оборотних функцій. Розроблено алгоритми 
криптоаналізу, які оптимально поєднують алгебраїчні, ймовірнісні методи, а також 
методи перебору варіантів. Розроблено, теоретично обґрунтовано метод імовірнісних 
алгебраїчних атак на потокові та блокові шифри. Формалізовано модель постквантових 
обчислень, зокрема, отримано постквантові оцінки складності обернення односторонніх 
функцій. Розроблено нові критерії для перевірки криптографічної якості випадкових 
послідовностей та послідовностей на вузлах шифраторів, методику перевірки 
незалежності статистичних тестів. Застосовано  отримані результати для оцінки стійкості 
та ефективності сучасних криптосистем та  криптографічних протоколів, удосконалення  
методів криптографічного захисту інформації 
.  
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